Transakcje kryptowalutą bitcoin - wybrane zagrożenia by Kądziołka, Kinga
Transakcje?kryptowalut??bitcoin???wybrane?zagro?enia?
?24??
?
Kinga?K?dzio?ka?*?
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Streszczenie:? W? artykule? zwrócono? uwag?? na? wybrane? zagro?enia? zwi?zane? z? internetowym?
systemem? p?atno?ci? kryptowalut?? bitcoin.? Poruszone? zosta?y? zagadnienia? zwi?zane?
z?anonimowo?ci??w?sieci?bitcoin,?pozyskiwaniem?bitcoinów,?ryzykiem?zwi?zanym?z?inwestowaniem?
w? kryptowalut?? oraz? atakiem? na? sie?? bitcoin.?Dla? kilku? przyk?adowych? adresów? portfeli? bitcoin?
(stron? w? transakcjach? kryptowalut?)? sporz?dzono? diagramy? przep?ywu? ?rodków.? Mimo? i??
informacje? o? transakcjach? dokonywanych? za? pomoc?? kryptowaluty? s?? jawne? i? publikowane? na?
ogólnodost?pnych? stronach? to? jednak? mo?liwo??? ustalenia? u?ytkownika? danego? adresu,?
powi?zania? u?ytkownika? ze? wszystkimi? wykorzystywanymi? przez? niego? adresami? czy? ustalenia?
?róde??pochodzenia??rodków?jest?znikoma.??
S?owa?kluczowe:?Bitcoin,?kryptowaluta,?ryzyko?
Wprowadzenie?
Bitcoin? zosta?? opisany?w? 2009? r.? przez? osob?? (b?d?? grup?? osób)? o? pseudonimie? Satoshi?
Nakamoto?w? artykule? „Bitcoin:? A? Peer?to?Peer? Electronic? Cash? System”.? Nie? istnieje? jak? dot?d?
jednoznaczna? definicja,? która? okre?la?aby,? czym? jest? bitcoin.? Bitcoin?mo?e? by?? rozumiany? jako?
„system?elektronicznego?pieni?dza?funkcjonuj?cy?w?ramach?modelu?p?atno?ci?peer?to?peer,?który?
??czy? dwie? strony? transakcji? bez? udzia?u? instytucji? finansowych1”.? Z? informatycznego? punktu?
widzenia?jest?to?pewien?system?komunikacji?internetowej,?umo?liwiaj?cy?wymian??danych?mi?dzy?
u?ytkownikami.? Bitcoin? bywa? te?? okre?lany? jako? kryptowaluta? lub? waluta? kryptograficzna,? co?
z?kolei? t?umaczone? jest? jako? „waluta? cyfrowa?oparta?na?kryptografii? i?dzia?aj?ca?w? sieci?peer?to?
peer
2
”.? Jednak?e?bitcoin?posiada?pewne?w?asno?ci,?odró?niaj?ce? go?od?walut? tradycyjnych.?Nie?
wyst?puje?w?postaci?monet? lub?banknotów.?Jest?ogólnodost?pny?w? Internecie,?transfer??rodków?
zachodzi? bezpo?rednio?mi?dzy? u?ytkownikami,? nie?ma? op?at? transakcyjnych? (lub? s?? niewielkie)?
i?nie?ma?mo?liwo?ci?„zamro?enia”?konta?w?a?cicielowi?(por.?[Szymankiewicz?M.(2014),?s.21]).?
Transakcje?w?sieci?bitcoin?
Transakcja? kryptowalut?? bitcoin? mi?dzy? dwoma? u?ytkownikami? polega? na? „przepisaniu?
?rodków? z? jednego? adresu? ?ród?owego? lub?wi?kszej? liczby? adresów? ?ród?owych? na? jeden? adres?
docelowy?lub?wiele?takich?adresów3”.?Pojedyncza?transakcja?mo?e?wi?c?mie??wiele?wej???i?wyj??.?
Adres?w?sieci?bitcoin?jest?z?kolei?ci?giem?27?–?34?znaków?alfanumerycznych?(rozpoczynaj?cym?si??
od?cyfry?1? lub?3).?Aby?dokonywa?? transakcji?w?sieci?bitcoin?nale?y?posiada?? tzw.?portfel?Bitcoin.?
Portfel? taki? (po? zainstalowaniu? odpowiedniego? oprogramowania,? np.? Bitcoin?qt)? mo?e? by??
przechowywany?na?dysku?twardym?komputera.?Mo?na?równie??przechowywa??wirtualne?monety?
                                                     
*?Autorka?uko?czy?a?studia?magisterskie?na?Uniwersytecie??l?skim?(matematyka?i?informatyka).?By?a?s?uchaczk??
Studium? Doktoranckiego? Uniwersytetu? Ekonomicznego? w? Katowicach.? Obecnie? pracuje? jako? analityk?
kryminalny.?
1? cyt.? [Perez? K.,? Urbaniak? M.,? Bitcoin? ?? wirtualny? eksperyment? czy? waluta? przysz?o?ci?,? Ruch? prawniczy,?
ekonomiczny? i?socjologiczny,?4/2013,?s.?164].?Peer?to?peer?to?„rozproszona?architektura?sieci.?W?tym?modelu?
ka?dy?u?ytkownik?jest?równy?i???czy?si??bezpo?rednio?z?innymi?komputerami?w?sieci”?(cyt.?[Szymankiewicz?M.,?
Bitcoin?wirtualna?waluta?internetu,?Helion,?2014,?s.38]).?
2?cyt.?[Szymankiewicz?M.?(2014),?s.?22].?
3?tam?e,?s.?41.
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u?jednego?z?zewn?trznych?operatorów,?co?jest?mo?liwe?po?utworzeniu?nowego?adresu?na?jednym?
z? portali? zajmuj?cych? si?? przechowywaniem? bitcoinów.? Ka?dy? u?ytkownik? mo?e? mie?? wiele?
adresów? (które? wraz? z? kluczami4? przechowuje? w? portfelu? Bitcoin)? i? ka?da? transakcja? mo?e?
odbywa?? si?? na? nowym? adresie.? Wykorzystywanie? ró?nych? adresów? podczas? dokonywania?
transakcji? powoduje? zwi?kszenie? anonimowo?ci? u?ytkownika? i? utrudnia? analiz?? przep?ywu?
?rodków.? Informacje? o?wszystkich?wykonanych? transakcjach? s?? publicznie? dost?pne,?m.? in.? na?
stronie? internetowej? blockchain.info,? jednak?e? adresy? Bitcoin? w? ?aden? sposób? nie? zdradzaj??
to?samo?ci?u?ytkownika.?
Rysunek?1.?Fragment?wykazu?dokonanych?transakcji?kryptowalut??Bitcoin.?
?ród?o:?blockchain.info,?11.03.2015?
Dla?ka?dej?transakcji? (oprócz? jej? identyfikatora)?dost?pne?s??m.? in.? informacje?o?adresach?
wej?ciowych? i? wyj?ciowych? transakcji? oraz? ilo?ci? bitcoinów? (ozn.? BTC)? przesy?anych? mi?dzy?
adresami.? Informacja? o? przyk?adowej? transakcji? maj?cej? miejsce? w? sieci? bitcoin? zosta?a?
przedstawiona?na?Rysunku?2.?Z?adresu?„1A5G...”?przes?ano?na?adres?„19XW...”?kwot??0.03993423?
BTC.? Informacje?o?adresach?w?transakcjach?s??udost?pniane?publicznie,? jednak?e?w?tym?artykule?
zdecydowano?si??„zakry?”?fragmenty?adresów?oraz?identyfikatorów?transakcji.?
Rysunek?2.?Informacje?o?transakcji?kryptowalut??bitcoin.?
?ród?o:?blockchain.info,?12.03.2015?
                                                     
4?Z?ka?dym?kontem?w?systemie?transakcji?kryptowalut??bitcoin?zwi?zana?jest?para?kluczy:?prywatny?i?publiczny.?
Klucze?te?s?u???do?cyfrowego?podpisywania?transakcji?i?weryfikacji?podpisów?cyfrowych.?
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W? szczegó?ach?dotycz?cych? transakcji?widnieje? równie??adres? IP?wraz? z?ustalon??na? jego?
podstawie? geolokalizacj?.? Adres? ten? mo?e? (ale? nie? musi)? by?? adresem? komputera,? z? którego?
dokonano? przesy?u? bitcoinów.? Celem? zwi?kszenia? anonimowo?ci? u?ytkownicy? mog??
wykorzystywa??sieci?TOR?czy?anonimizuj?ce?serwery?proxy?(por.?[Szymankiewicz?M.?(2014),?s.?84]).?
Ponadto?adres?ten?mo?e?si??okaza??adresem?w?z?a?rozg?aszaj?cego?transakcje.?W?zwi?zku?z?czym?
powi?zanie? transakcji? z? rzeczywist?? lokalizacj?? osoby? dokonuj?cej? przesy?u? bitcoinów? jest?
zadaniem?trudnym?(o?ile?w?ogóle?mo?liwym).?
Wykorzystuj?c?ogólnodost?pne?informacje?dotycz?ce?poszczególnych?transakcji?mo?na?dla?
danego? adresu? przedstawi?? diagram? powi?za?? z? innymi? adresami.? Na? diagramie? takim?mo?na?
zobrazowa??z? jakich?adresów?przesy?ano?na?dany?adres?bitcoiny?oraz?na? jakie?adresy?przesy?ano?
z?danego?adresu?bitcoiny.?Na?Rysunkach?3?–?7?przedstawiono?diagramy?powi?za??dla?wybranych?
adresów,? z? których? dokonywano? transferu? bitcoinów.? Diagramy? wygenerowano? wykorzystuj?c?
darmowy? program? R.? Do? sporz?dzenia? diagramów? wykorzystano? funkcj?? nazwan??
diagram.transakcji? wzorowan?? na? procedurze? zaproponowanej? przez? B.? Koehlera? (2015).?
Oryginalna? procedura? autorstwa? B.? Koehlera? generuj?ca? diagramy? zosta?a? uzupe?niona? m.? in.?
o?informacje? na? temat? ca?kowitych? kwot? BTC? przetransferowanych? pomi?dzy? poszczególnymi?
adresami? (informacja? ta? zamieszczona? jest?na?kraw?dziach?diagramu)?oraz? informacje?na? temat?
adresów? (umieszczone?w? wierzcho?kach? diagramu).? Poni?ej? umieszczono? kod? ?ród?owy? funkcji?
diagram.transakcji
5
:?
diagram.transakcji=function(adres)?{?
operacje?<??blockchain.api.query(adres)?
?txs?<??operacje$txs??
?bc?<??data.frame()?
?for?(t?in?txs)?{?
?hash?<??t$hash?
?for?(inputs?in?t$inputs)?{?
?from?<??inputs$prev_out$addr?
?for?(out?in?t$out)?{?
?to?<??out$addr?
?va?<??out$value?
?bc?<??rbind(bc,?data.frame(from=from,to=to,value=va,stringsAsFactors=F))?
?}?
?}?
?}?
?btc?<??ddply(bc,?c("from",?"to"),?summarize,?value=sum(value/100000000))?
?btc.net?<??graph.data.frame(btc,?directed=T)?
?V(btc.net)$color?<??"blue"?
?V(btc.net)$color[unlist(V(btc.net)$name)?==?adres]?<??"red"?
?nodes?<??unlist(V(btc.net)$name)?
?plot.igraph(btc.net,?vertex.size=10,?edge.arrow.size=0.5,edge.label=btc$value,??
main=paste("Diagram?transakcji?BTC?dla?adresu\n",?adres))?
}?
Rysunek? 3.? przedstawia? diagram? transakcji? dla? adresu? „1MP...”? uzyskany? poprzez? wywo?anie?
funkcji? diagram.transakcji(‘1MP...’).? Zwrot? strza?ki?wskazuje? kierunek? przep?ywu? bitcoinów,? tzn.?
z?jakiego?adresu?na? jaki?transferowano??rodki.?Mo?na?zauwa?y?,??e?z?adresu?„15...”?przes?ano?na?
adres?„1MP...”?260.73203652?BTC?a?nast?pnie?z?adresu?„1MP...”?przes?ano?260.70063131?BTC?na?
adres?„18...”.?Celem?uzyskania?informacji?o?dalszym?przep?ywie?tych??rodków?mo?na?wykorzysta??
narz?dzia?wizualizacji? transakcji?dost?pne?na?stronie?blockchain.info? (Rysunek?8)? lub?w?podobny?
sposób?zobrazowa??diagram?powi?za??dla?adresu?„18...”.??
                                                     
5?Aby?funkcja?dzia?a?a?niezb?dne?jest?wcze?niejsze?zainstalowanie?pakietów?Rbitcoin,?igraph?oraz?plyr.?
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Rysunek?3.?Diagram?transakcji?dla?adresu?„1MP...”.?
?ród?o:?opracowanie?w?asne?na?podstawie?danych?ze?strony?blockchain.info?
?
W? przypadku? diagramów? dla? niektórych? adresów? obserwowano? pewne? „schematy?
zachowa?”? lub? „regularne”? kszta?ty? diagramów.? Rysunek? 4? przedstawia? diagram? powi?za?? dla?
adresu? „1GFJ...”.? Mo?na? zauwa?y?,? ?e? wszystkie? transakcje? przychodz?ce? by?y? transakcjami?
o?dwóch?wyj?ciach? –? bitcoiny? trafia?y? równie?? na? adres? „1cha...”.? Diagram? ten?ma?ma??? liczb??
w?z?ów? (adresów),? jednak?e? ??czna? liczba? transakcji? dla? adresu? „1GFJ...”? na? dzie?? 11.03.2015?
wynosi?a? 1704.? Z? kolei? diagram? powi?za?? dla? adresu? „15ekh...”? (w?ze?? zaznaczony? kolorem?
czerwonym)? ma? pewien? regularny? kszta?t? (Rysunek? 5).? W? przypadku? diagramów?
zaprezentowanych?na?Rysunkach?4?–?6?zrezygnowano?z?podawania? informacji?o?adresach? i? ilo?ci?
przes?anych?mi?dzy?nimi?bitcoinów,?celem?uzyskania?wi?kszej?przejrzysto?ci?diagramów.?
Rysunek?4.?Diagram?transakcji?dla?adresu?„1GFJ...”.?
?ród?o:?opracowanie?w?asne?na?podstawie?danych?ze?strony?blockchain.info?
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Rysunek?5.?Diagram?transakcji?dla?adresu?„15ekh...”.?
?ród?o:?opracowanie?w?asne?na?podstawie?danych?ze?strony?blockchain.info?
Diagramy? sporz?dzane? dla? niektórych? adresów? charakteryzowa?y? si?? du??? liczb??
wierzcho?ków? (Rysunek? 6).? Kolorem? czerwonym? zaznaczono? w?ze?? (adres),? dla? którego?
sporz?dzano? diagram? powi?za?.? Du?a? liczba? powi?za?? utrudnia? wykrycie? ewentualnych?
schematów? transakcji.? Jednak? uwzgl?dniaj?c? wielko??? transferowanych? kwot? mi?dzy?
poszczególnymi?adresami,?mo?na?zaprezentowa??diagram?zredukowany?np.?do?powi?za??mi?dzy?
tymi? adresami,? dla? których? warto??? transferowanych? ?rodków? przewy?sza?a? pewn?? ustalon??
kwot?.?Przyk?adowo,?transakcje?dla?diagramu?z?Rysunku?6b?dotycz??ma?ych?kwot?BTC.?Zostawiaj?c?
tylko?informacje?o?transakcjach?na?kwot??co?najmniej?2?BTC?diagram?przedstawiony?na?Rysunku?6b?
uleg??istotnej?redukcji?i?zawiera??tylko?8?wierzcho?ków?(Rysunek?7).?W?tym?konkretnym?przypadku?
mo?na?zauwa?y??(Rysunek?7)?takie?same?warto?ci?transferowanych?kwot,?które?by?y?przesy?ane?na?
analizowany? adres? (by?o? to? 2.0106? BTC? dla? transakcji? o? jednym? wyj?ciu? lub? 2.50014799? BTC?
w?przypadku? transakcji?o?dwóch?wyj?ciach).?Ponadto?w?przypadku? transakcji?o?dwóch?wyj?ciach?
dodatkowe?2.500148?BTC?przesy?ane?by?o?na?inny?wspólny?adres.?
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Rysunek?6.?Diagramy?powi?za??dla?4?ró?nych?adresów.?
?ród?o:?opracowanie?w?asne?na?podstawie?danych?ze?strony?blockchain.info?
?
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Rysunek?7.?Zredukowany?diagram?z?Rysunku?6b.?
?ród?o:?opracowanie?w?asne?na?podstawie?danych?ze?strony?blockchain.info.?
W? przypadku? analizy? transakcji? w? sieci? bitcoin? diagramy? powi?za?? umo?liwiaj??
zobrazowanie?przep?ywu?bitcoinów?mi?dzy?adresami.?Dodatkowo?mo?na?w?analizach?uwzgl?dni??
transfer? bitcoinów? w? czasie? mi?dzy? poszczególnymi? adresami.? Rysunek? 8? przedstawia? dalszy?
przep?yw? bitcoinów? w? przypadku? transakcji? zaprezentowanej? na? Rysunku? 3,? która? dotyczy?a?
przesy?u? 260.73203652? BTC? z? adresu? „15...”? na? adres? „1MP...”.? Jawno??? i? ogólna? dost?pno???
informacji?o?transakcjach?dokonywanych?w?sieci?bitcoin?pozwala?przyk?adowo?ustali?,?na?jaki?adres?
trafi?y? ?rodki? w? przypadku? kradzie?y? bitcoinów.? Jednak?e? praktycznie? nie? ma? mo?liwo?ci?
powi?zania?adresu?ze?sprawc??kradzie?y,?o? ile?sprawca?przez?„nieuwag?”?nie?udost?pni?swojego?
adresu?portfela?np.?na?jakim??forum?dyskusyjnym?wraz?z?innymi?swoimi?danymi,?które?pomog?yby?
go?zidentyfikowa?.?Ponadto?dany?u?ytkownik?na?potrzeby?ka?dej?transakcji?mo?e?wykorzystywa??
inny?adres,?co?dodatkowo?utrudnia?powi?zanie?wszystkich?adresów?u?ytkowanych?przez? jednego?
u?ytkownika? z? tym? u?ytkownikiem.? Ta? anonimowo??? mo?e? powodowa?? skierowanie?
zainteresowa?? potencjalnych? przest?pców? na? dokonywanie? transakcji? kryptowalut?.?
W?szczególno?ci? ten? sposób? dokonywania? transferów? mo?e? stanowi?? kusz?c?? alternatyw?? dla?
osób? zajmuj?cych? si?? np.? handlem? narkotykami,? praniem? pieni?dzy? czy? finansowaniem?
terroryzmu.?Przyk?adem?by?a?dzia?alno???serwisu?Silk?Road?oferuj?cego?sprzeda??narkotyków,?za?
które? p?acono? kryptowalut?.? W? pracy? Anonymity? in? the? Bitcoin? network6? podj?to? prób??
identyfikacji?nietypowych?transakcji?dla?przyk?adowo?wybranych?sze?ciu?adresów?portfeli?Bitcoin.?
Badano? zgodno??? rozk?adu?Benforda? z? rozk?adem? cyfr?w?przypadku? kwot? transakcji? zwi?zanych?
z?tymi? adresami.? ?aden? z? nich? nie? by?? zgodny? z? rozk?adem? Benforda.? Jednak?e? nale?y?mie?? na?
uwadze,? ?e? brak? zgodno?ci? z? rozk?adem? Benforda? jest? co? najwy?ej? wska?nikiem? mo?liwo?ci?
wyst?powania? nieprawid?owo?ci? i? wymaga? dalszych? analiz,? co? w? przypadku? transakcji?
kryptowalut?? jest? szczególnie?utrudnione? ze?wzgl?du?na?anonimowo??,? jak??oferuje? ten? system?
transferu? ?rodków.?Na? problem? anonimowo?ci?w? sieci? bitcoin? zwracaj?? uwag?? równie??m.? in.:?
                                                     
6?por.?[K?dzio?ka?K.,?2015,?w?recenzji].?
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A.?Borodo,??.?Dopiera?a?(2014),?D.?Breuker? i? in.?(2013,?2014),?M.?Raskin?(2012).?S.?Lee,?P.T.?Pham?
(2013),?J.?Hirschman? i? in.?(2014),?M.?Phil? i? in.?(2014)?wykorzystuj?c?wybrane?techniki?data?mining?
(m.? in.:?sieci?neuronowe,?metody?grupowania?danych,?metod??wektorów?wspieraj?cych)?podj?li?
prób?? identyfikacji? schematów? zachowa?? u?ytkowników? sieci? bitcoin.? Zidentyfikowali? adresy?
u?ytkowników,? których? zachowania? ró?ni?y? si?? od? „typowych”? zachowa?? u?ytkowników? sieci?
bitcoin,?jednak?e?problem?anonimowo?ci?i?szczegó?ów?transakcji?(np.?czego?dotyczy?a)?pozosta?.??
?
?
Rysunek?8.?Fragment?wizualizacji?dalszego?transferu??rodków?dla?wybranej?transakcji.?
?ród?o:?blockchain.info?
Pozyskiwanie?bitcoinów?
Wirtualne? waluty? mo?na? naby?? w? tzw.? bankomatach? bitcoin.? Mo?na? je? te?? kupi??
bezpo?rednio? od? osoby,? która? je? posiada? albo? na? aukcji? internetowej? b?d?? te?? w? kantorach?
internetowych? oferuj?cych? tego? typu? us?ugi.? Handel?wirtualn??walut?? odbywa? si?? na? gie?dach,?
takich? jak? np.? Bitstamp.net,? Bitcoin.de.? Istnieje? równie?? internetowa? gie?da? Bitcurex?w? Polsce.?
Umo?liwia?ona?wymian??bincoin?na?EUR?i?USD?i?odwrotnie7.?Bitcoiny?mo?na?równie??zdoby??jako?
nagrod?? za?udost?pnion??przez?u?ytkowników?moc?obliczeniow??w? tzw.?procesie?wydobywania?
bitcoinów.? W? wielkim? uproszczeniu? wydobywanie? polega? na? rozwi?zaniu? „zagadki”?
matematycznej,?która? jest?niezb?dna?do?tzw.?rozwi?zania?bloku.?Szczegó?owo?proces?ten?opisuje?
M.?Szymankiewicz?(2014).?Pocz?tkowo?nagroda?za?rozwi?zanie?bloku?wynosi?a?50?BTC.?Jeden?blok?
jest?generowany? ?rednio?co?10?minut?a?210000?bloków?generowanych? jest? ?rednio?co?4? lata.?Po?
ka?dorazowym?rozwi?zaniu?210000?bloków? (?rednio?raz?na?4? lata)?nagroda?za?rozwi?zanie?bloku?
jest? zmniejszana? o? po?ow?.? Wraz? ze? wzrostem? mocy? obliczeniowej? sieci? ro?nie? trudno???
rozwi?zania? bloku,? tak? aby? rozwi?zanie? bloku? odbywa?o? si?? w? czasie? zbli?onym? do? 10?minut.?
Maksymalnie?mo?e? zosta?? wydobyte? 21?mln? bitcoinów.? Obecnie? w? obiegu? jest? oko?o? 14?mln?
bitcoinów.? Teoretycznie,? zgodnie? z? przedstawionym? algorytmem,? wydobywanie? bitcoinów?
                                                     
7?por.?[Perez?K?,?Urbaniak?M.?(2013),?s.?175?176].?
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zako?czy?si??oko?o?2140?r.,?z?uwagi?na?ograniczon??liczb??bitcoinów,?która?mo?e?zosta??wydobyta?
oraz?to,??e?bitcoin?jest?podzielny?do?ósmego?miejsca?po?przecinku.?
Problem?podwójnego?wydawania?tych?samych??rodków?
Sie?? bitcoin? jest?wyposa?ona?w?mechanizm? zapobiegaj?cy? przes?aniu? przez? u?ytkownika?
tych?samych??rodków?wi?cej?ni??raz.?Zabezpieczeniem?przed?podwójnym?wydaniem??rodków?(ang.?
double? spending)? s?? potwierdzenia? od? innych? w?z?ów.? Wraz? ze? wzrostem? liczby? potwierdze??
maleje? prawdopodobie?stwo? podwójnego?wydania? tych? samych? ?rodków.? Jednak?e? atakuj?cy,?
który?posiada?ponad?50%?mocy?obliczeniowej?sieci?bitcoin?mo?e?ingerowa??w?bie??ce?transakcje.?
Przed?tzw.?atakiem?50%+?nie?jest?w?stanie?uchroni???adna?liczba?potwierdze??(por.?[Szymankiewicz?
M.? (2014),?s.?84?86]).?Wzór?na?prawdopodobie?stwo?sukcesu?podwójnego?wydania?tych?samych?
?rodków? podaje? M.? Rosenfeld? (2012).? Wykres? (Rysunek? 9)? przedstawia? zale?no??? mi?dzy?
prawdopodobie?stwem? sukcesu? podwójnego?wydania? tych? samych? ?rodków? a? udzia?em?mocy?
obliczeniowej? atakuj?cego? w? przypadku? stosowania? 6? potwierdze?? niezb?dnych? do?
zaakceptowania? transakcji.? Sze??? potwierdze?? jest? u?ywane?w? aplikacji? Bitcoin?qt.? Z? uwagi? na?
ogromne? koszty,? jakie? wi?za?yby? si?? z? utworzeniem? w?asnej? sieci? maj?cej? ponad? 50%? mocy?
obliczeniowej?sieci?bitcoin,?sze???potwierdze??zosta?o?uznane?za?bezpieczne?(przy?za?o?eniu,??e?jest?
bardzo? ma?o? prawdopodobne,? aby? potencjalny? atakuj?cy? posiada?? chocia?? 10%? mocy?
obliczeniowej?sieci?bitcoin).?
Rysunek?9.?Prawdopodobie?stwo?sukcesu?double?spending?w?zale?no?ci?od?mocy?obliczeniowej?atakuj?cego.?
?ród?o:?opracowanie?w?asne?
Ryzyko?inwestycji?w?kryptowalut??bitcoin?
Kurs? bitcoina? charakteryzuje? si?? dynamicznym? tempem? zmian? (Rysunek? 10).? Kupuj?c?
przyk?adowo?w? dniu? 13.04.2011? pi??? tysi?cy? bitcoinów? (po? cenie? 1$? za? sztuk?)? i? sprzedaj?c? je?
w?dniu? 04.12.2013? (po? cenie? 1151$? za? sztuk?)?mo?na? by?o? w? nieca?e? trzy? lata? zarobi?? na? tej?
inwestycji?5750000$.?Z?drugiej?strony,?kupuj?c?bitcoiny?w?okresie,?gdy?ich?cena?by?a?wysoka?mo?na?
by?o? w? krótkim? czasie? straci?? wi?kszo??? zainwestowanych? ?rodków.? Podejmowane? s?? próby?
prognozowania?kursu?bitcoina?z?wykorzystaniem?wybranych?metod?data?mining,?próby?tworzenia?
Kinga?K?dzio?ka?
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systemów? transakcyjnych,? identyfikacji?czynników?wp?ywaj?cych?na?zmiany?kursu?kryptowaluty8.?
Jednak?e?nale?y?mie??na?uwadze,??e?w?odró?nieniu?od?klasycznych?walut,?kurs?bitcoina?kszta?tuje?
si??wy??cznie?na?podstawie?poda?y? i?popytu?u?ytkowników? i?nie? jest?bezpo?rednio?zwi?zany?np.?
z?sytuacj?? w? danej? bran?y? czy? koniunktur?? gospodarcz?9.? Z? inwestowaniem? w? kryptowalut??
zwi?zane?jest?ryzyko.?D.A.?Devi?i?S.?Soekarno?(2014)?porównali?ryzyko?inwestycji10?w?kryptowalut??
bitcoin?z?ryzykiem?inwestycji?w?z?oto?oraz?indeks?LQ45.?Analizowali?dane?od?czerwca?2010?do?maja?
2014.?Inwestycja?w?kryptowalut??obarczona?by?a?najwi?kszym?ryzykiem,?ale?te??pozwala?a?osi?ga??
najwi?ksze?zyski.?
Rysunek?10.?Kurs?BTC/USD.?
?ród?o:?opracowanie?w?asne?na?podstawie?danych?ze?strony?blockchain.info.?
Podsumowanie?
Wprowadzony? w? 2009? r.? internetowy? system? p?atno?ci? kryptowalut?? bitcoin? cieszy? si??
coraz? wi?kszym? zainteresowaniem? internautów.? Obserwowana? jest? wzrostowa? tendencja?
zarówno?w? liczbie?dokonywanych? transakcji? jak? i? liczbie?u?ytkowników?aplikacji?umo?liwiaj?cych?
dokonywanie? p?atno?ci? kryptowalut?? (Rysunek? 11).? Jednak?e? nale?y? mie?? na? uwadze,? ?e?
z?posiadaniem?i?obrotem?wirtualnymi?walutami?wi????si??rozmaite?zagro?enia.?Kurs?kryptowaluty?
mo?e? szybko? ulec? zmianie,? gdy?? nie? jest? on? zwi?zany? z? ?adn?? „realn?? warto?ci?”.? Transakcje?
kryptowalut??mog?? by??wykorzystywane? do? dzia?a?? przest?pczych,? takich? jak? pranie? pieni?dzy,?
handel?narkotykami?czy? finansowanie? terroryzmu.?Wirtualna?waluta?przechowywana? jest?w? tzw.?
portfelu?elektronicznym.?Portfel? taki?mo?e? jednak? sta?? si??przedmiotem?ataku? cyberprzest?pcy,?
                                                     
8? m.? in.? prace:? I.? Madan? i? in.,? Automated? Bitcoin? Trading? via? Machine? Learning? Algorithms,?
http://cs229.stanford.edu/projects2014.html,? 11.03.2015;? P.A.? Gloor,? J.? Kaminski,? Nowcasting? the? Bitcoin?
Market? with? Twitter? Signals,? www.arxiv.org/pdf/1406.7577,? 11.03.2015;? D.? Shah,? K.? Zhang,? Bayesian?
regression?and?Bitcoin,?arxiv.org/pdf/1410.1231,?11.03.2015;?X.?Li? i? in.,?Exploring?the?Determinants?of?Bitcoin?
Exchange?Rate,?http://papers.ssrn.com/sol3/papers.cfm?abstract_id=2515233,?11.03.2015.?
9? Cho??mo?na? by?o? zaobserwowa?? np.?wi?ksze? zainteresowanie? bitcoinem?w? okresie? blokady? bankomatów?
i??rodków?finansowych?na?rachunkach?bankowych?na?Cyprze.?
10?Do?oceny?ryzyka?autorzy?wykorzystali?wariancj??oraz?wspó?czynnik?zmienno?ci?stóp?zwrotu.?Indeks?LQ45?jest?
odpowiednikiem?warszawskiego?indeksu?WIG20?w?przypadku?gie?dy?w?D?akarcie?(Indonesia?Stock?Exchange).?
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który? postanowi? si?? wzbogaci?? nie? wychodz?c? z? domu11.? A? osoby? korzystaj?ce? z? tej? formy?
dokonywania? transakcji? nie? podlegaj?? ochronie? prawnej? –? nie?ma? np.? systemu? gwarantowania?
depozytów,?aby?pokry??ewentualne?straty?zwi?zane?z?kradzie???wirtualnej?waluty.?
Rysunek?11.?Liczba?transakcji?bitcoinami?oraz?liczba?u?ytkowników?aplikacji?My?Wallet.?
?ród?o:?opracowanie?w?asne?na?podstawie?danych?ze?strony?blockchain.info.?
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?
Some?threats?of?bitcoin?cryptocurrency?transactions?
The? article? focuses? on? some? risks? associated? with? online? payment? system? with? bitcoin?
cryptocurrency.? It?discusses?the?anonymity?of?the?bitcoin?network,?obtaining?bitcoins?and?the?risk?
associated?with?investing?in?cryptocurrency?and?the?risk?of?attack?on?the?bitcoin?network.?There?are?
also?present?cash?flow?diagrams?for?a?few?addressess?of?bitcoin?wallets.?
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